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1 CEL CWICZENIA

Celem ¢wiczenia jest zdobycie umiejetnosci zestawiania potgczen szyfrowanych przy uzyciu protokotu
SSL. Liczba wykorzystywanych opcji specyficznych dla programu stunnel zostata ograniczona do
minimum. Po odbyciu ¢wiczenia student powinien by¢é w stanie prawidtowo skonfigurowad
szyfrowanie w dowolnej aplikacji wykorzystujgcej protokof SSL.

2 ZAKRES CWICZENIA

W ramach ¢wiczenia studenci bedg konfigurowali klienty i serwery SSL. Studenci nabedg praktycznej
umiejetnosci uzycia certyfikatow X.509 i list CRL do kontroli dostepu.

3 WYMAGANIA WSTEPNE

W trakcie ¢wiczenia wykorzystywana bedzie umiejetnos¢ generowania certyfikatow oraz list CRL.
Studenci mogg uzy¢ dowolnego oprogramowania Centrum Certyfikacji, ktére pozwala wygenerowac
certyfikat X.509 i zapisa¢ go w pliku o formacie PEM.

W ramach przygotowania do ¢wiczenia nalezy zapoznad sie ze standardowg dokumentacjg programu
stunnel: http://stunnel.mirt.net/static/stunnel.pl.html

4 PRZEBIEG CWICZENIA

Cwiczenie wykonywane bedzie w zespotach po dwa komputery w zespole. Na jednym z komputeréw
konfigurowane bedzie oprogramowanie klienta, a na drugim oprogramowanie serwera.

Po realizacji kolejnych etapéw nalezy zaprezentowa¢ prowadzacemu uzyskane rezultaty
(w momentach zaznaczonych w instrukcji). Bedzie to podstawg oceny z laboratorium.

Przydatne opcje pliku konfiguracyjnego

debug = 7
chroot=~/stunnel
foreground=yes
output=stunnel.log
pid=stunnel.pid

[tunell]
client=
accept=
connect=
cert=
key=
CAfile=
CRLfile=
Verify=2

Prosze zwrdci¢ uwage, ze parametry wpisujemy w czesci globalnej (np. debug) oraz w sekcjach dla
konkretnych tuneli (patrz sekcja [tunell]).
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4.1 Konfiguracja podstawowa

Na komputerze petnigcym role, serwera nalezy skonfigurowaé program stunnel w trybie serwera SSL
nastuchujgcego na porcie 1995 i taczacego sie, do maszyny elka.pw.edu.pl na port 80. Poniewaz’
serwer SSL wymaga certyfikatu nalezy go wygenerowac (jako nazwe podmiotu prosze uzy¢ nazwy
komputera na ktérym bedzie uruchomiony serwer stunnel) i wskaza¢ w pliku stunnel.conf.

Na komputerze petnigcym role, klienta nalezy skonfigurowaé program stunnel w trybie klienta SSL
nastuchujgcego na porcie 1080 i tgczgcego sie, do komputera petnigcego role, serwera na port 1995.

Prosze narysowac na kartce schemat potgczenia oznaczajgc na nim:

e Komputery na ktérych uruchomiony jest: klient (przegladarka internetowa), klient stunnel,
serwer stunnel, maszyna docelowa (serwer www elka.pw.edu.pl),

e Uruchomione procesy: przegladarka internetowa, stunnel (klient i serwer) i potgczenia przez
nie nawigzywane z zaznaczeniem numerow portéw i adresdw IP (na ktérych te procesy
nastuchujg i z kim sie taczg).

1 Prezentacja realizacji etapu:

e Przedstawic narysowany schemat potgczen
Przetestowacd potfgczenie na komputerze klienta, uzywajac przegladarki internetowej podajac jako
adres:

localhost:1080

Po uzyskaniu dziatajgcego potaczenia nalezy obejrzeé informacje znajdujgce sie, w logu programu
stunnel.

2 Prezentacja realizacji etapu:
e Zaprezentowac zestawione potgczenie, pokazac pliki konfiguracyjne serwera i klienta
Przydatne opcje pliku stunnel.conf

cert, key, accept, connect, client, debug, output

4.2 Konfiguracja uwierzytelnienia serwera

Na komputerze petnigcym role klienta nalezy wtgczy¢ weryfikacje, certyfikatu serwera (opcja verify=2).
Nalezy sprawdzi¢, ze potgczenie przestato dziata¢ i obejrze¢ komunikat o btedzie w logu programu
stunnel. Nastepnie nalezy dodac¢ na komputerze petnigcym role, klienta certyfikat Centrum Certyfikacji
uzytego do wygenerowania certyfikatu serwera, po czym sprawdzié, ze potaczenie ponownie dziata.

3 Prezentacja realizacji etapu:
e Pokaza¢ komunikat o btedzie w pliku logu, ktéry pojawit sie po wtgczeniu weryfikacji
e Zaprezentowal zestawione potagczenie z uwierzytelnianiem serwera (pokaza¢ plik
konfiguracyjny klienta)
Przydatne opcje pliku stunnel.conf

verify, CAfile

4.3 Konfiguracja uwierzytelnienia klienta
Nalezy wygenerowac certyfikat i zainstalowac go na komputerze petnigcym role, klienta.

Nastepnie na komputerze petnigcym role, serwera nalezy wykonac operacje, ktére w poprzednim
punkcie wykonywane byty na komputerze petnigcym role klienta.

Przydatne opcje pliku stunnel.conf

cert, key, verify, CAfile
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4.4 Odwotanie certyfikatu

Przy uzyciu oprogramowania Centrum Certyfikacji nalezy wygenerowac liste, CRL odwotujaca
wygenerowany w poprzednim punkcie certyfikat klienta. Nastepnie liste, CRL nalezy zainstalowaé na
komputerze petnigcym role, serwera. Nalezy sprawdzi¢, ze serwer odrzuca potgczenie od klienta oraz
obejrze¢ komunikat o btedzie w logu programu stunnel.

4 Prezentacja realizacji etapu:
e Zaprezentowac odrzucanie potgczenia przez serwer
Przydatne opcje pliku stunnel.conf

CRLfile



