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1 Generacja kluczy

Wybrane liczby Wybralem najnizsze liczby pierwsze z przedziatu 30 - 100
p-31,q-37

Sprawdzitlem ze liczby 31 i 37 sg pierwsze
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n=p*q=31%37=1147
p(n)=(p—1)*(¢g—1) =30x36 = 1080

Wybralem liczbe e = 29 Sprawdzitem, ze jest wzglednie pierwsza wzgledem
1080



NWD

Pierwsza liczba: |29 |:
Druga liczba: | 1080 |:
Oblicz NWD

NWD(29, 1080) = 1

Liczba d = 149

Odwrotnosc w grupie modulo r

Baza: 129 |:
Modut: 1080 E
Odwrée

29" mod 1080 = 149




Klucz publiczny: e = 29, n = 1147
Klucz prywatny: d = 149, n = 1147

2 Szyfrowanie

Fraza: DYZIO, litera: C

Zakodowana Fraza: 68, 89, 90, 73, 79
Zakodowana litera: 67

Przygotowana wiadomo$é: PTAKI LATAJA KLUCZEM

Wiadomo$é zaszyfrowana kluczem sesyjnym: KPWEB FWPWCW
EFQDVZG

Rozne | Faktoryzacjaipierwszos¢ = Logarytm dyskretny | Szyfrfrazowy | CRC32

Fraza: DYZIO Litera: | C
ABCDEFGHIJKLMNOPQRSTUVWXYZ
WXDYZIOABCEFGHIJKLMNPQRSTUV

PTAKI LATAJA KLUCZEM

Menu

Rézne Faktoryzacja i pierwszosc¢ Logarytm dyskretny Szyfr frazowy CRC32

Fraza: DYZIO Litera: | C
ABCDEFGHIJKLMNOPQRSTUVWXYZ
WXDYZIOABCEFGHJKLMNPQRSTUV

KPWEB FWPWCW EFQDVZG

Klucz pobrany od kolegi: e; = 11,ny = 1763

Zaszyfrowany klucz sesyjny
Fraza: 168, 1621, 1632, 665, 178
Litera: 1734



Potegowanie w grupie modulo 1

Podstawa: 58 -
Wyktadnik:

11 -
Maodut:

1763 -

Oblicz potege

68" mod 1763 = 167

Klucz sesyjny przed zakodowaniem: DYZIO, C
Po Zakodowaniu: 68, 89, 90, 73, 79, _ 67__
Po Zaszyfrowaniu: 168, 1621, 1632, 665, 178, _ 1734__

Wiadomo$é przed zaszyfrowaniem: PTAKI LATAJA KLUCZEM
Wiadomo$é po zaszyfrowaniu: KPWEB FWPWCW EFQDVZG

3 Odszyfrowanie

Otrzymalem klucz sesyjny: 423 65 693 1100 8 __ 1073__

Odszyfrowalem go korzystajac z mojego klucza prywatnego Klucz
prywatny: d = 149, n = 1147



Odszyfrowany klucz sesyjny: 107, 114, 48, 122, 97, _ 111__

Potegowanie w grupie modulo 1

Podstawa: 423 -
Wyktadnik:

149 -
Modut:

1147 -

Oblicz potege

423" mod 1147 = 107

Odszyfrowany klucz sesyjny odkodowalem: kryza, o

Otrzymalem wiadomo$é: QNVVK XSLN BK WNNB GKC

Menu

Rozne | Faktoryzacja i pierwszos¢  Logarytm dyskretny | Szyfrfrazowy | CRC32

Fraza: kryza Litera: | o
ABCDEFGHIJKLMNOPQRSTUVWXYZ
TJLMNOPQSTUVWXKRYZABCDEFGH




Odszyfrowalem ja: HELLO NICE TO MEET YOU

Menu

Rozne  Faktoryzacja i pierwszos¢ | Logarytm dyskretny | Szyfr frazowy | CRC32

Fraza: |kryza Litera: | o
ABCDEFGHIJKLMNOPQRSTUVWXYZ
IJLMNOPQSTUVWXKRYZABCDEFGH

Otrzymany klucz sesyjny zaszyfrowany: 423 65 693 1100 8 _ 1073__
po odszyfrowaniu: 107, 114, 48, 122, 97, _ 111__
po odkodowaniu: kryza, o

Wiadomo$é zaszyfrowana: QNVVK XSLN BK WNNB GKC
Wiadomo$é odszyfrowana: HELLO NICE TO MEET YOU

4 Famanie klucza prywatnego

Z klucza publicznego otrzymaltem ns = 1763

Dokonatem faktoryzacji klucza publicznego n =43-41, p = 43, q = 41

Faktoryzacja Pollard rho Faktoryzacja Pollard p-1
Liczba do faktoryzacji: Liczba do faktoryzacji:
1763 1763
Faktoryzuj Faktoryzuj
1763 =43 - 41 1763 =43 - 41



Wyznaczylem ¢(n) = (p—1)- (¢ —1) =42 %40 = 1680

Przygotowania do algorytmu Shanksa
c = 168, 1621, 1632, 665, 178 __1734__
m = 68, 89, 90, 73, 79, _ 67__

ng = 1763

Algorythm Shanksa  Algorytm z programu byl do$é¢ zawodny, czesto nie
dawal zadnych rezultatéw, na przyktad dla a = 168, y = 68, n = 1763

x=logay (mod n)
Shanks Log

Znajdz logarytm

[=F]

y
|
a 168 -
¥ 68 -
Nie znaleziono logarytmu
n: 1763 -

Algorytm zadziatal dla a; = 1632,y; = 90,n = 1763 dajac wynik d; = 121
Algorytm zadzialal dla ay = 665,y = 73,n = 1763 dajac wynik ds = 23
Algorytm zadzialal dla az = 178, y3 = 79, n = 1763 dajac wynik ds = 35
Algorytm zadziatal dla ay = 1734, y, = 67,n = 1763 dajac wynik ds = 275



x=log.y (mod n)

Shanks Lo

Znajdz logarytm i

a 1734 -
y 67 -

09473467 (mod 1763) = 275
n: 1763 -

Sprawdzilem czy otrzymane warto$ci ds spelniaja wymaganie e-d;(modp(n))

e =11,d, = {121,23,35,275},n = 1763, ¢(n) = 1680

11-121(mod1680) = 1331
11- 23(m0d1680) =253
- 35(mod1680) = 385

11 - 275(mod1680) = 1345



Mnozenie w grupie modulc

Czynnik: 11 ~ | Modut: 1680

Pomnoz

ik

Czynnik: 121

11+ 121 mod 71680 = 1331

Zadna z tych wartosci nie spelnia wymagar

Nastepnie postuzylem sie metoda brutalna dla wartosci ktére zadzi-
ataly przy Algorytmie Shanksa



Logn

1632

1763

10

21
191
331
41
611
731
801
1031
1171
121
1451
1591
1731



Logn

665

73

11763

11

107
191
275
359
443
227
611
695
779
863
947
1031
1115
1199
1283
1367
1451
1535
1619
1703



Znajdz logarytm

11
35

107
13
155
179
203
227
251
275
299
323
347
3n
395
419

467
491
515
539
563
587
611
635
659
683
707
731
755
779
803
827
851
875
899
923
947
971
995
1019
1043
1067
109112
1115
1139

1163
1187




a: 1734 = (61
1451
y: 67 -
n: 1763 -
Dlae=11,n = 1680,id = 611
Mnozenie w grupie modulc
Czynnik: 11 > | Modut: 1680 -
Czynnik: 611 - Pomnéz

11- 611 mod 1680 = 1

d = 611 jest jednym z elementéw klucza prywatnego, drugim jest no = 1763

5 Podpis Cyfrowy CRC

Dla tekstu: PTAKI LATAJA KLUCZEM, wyznaczylem warto$s¢ CRC:
2457674121

13



Rézne | Faktoryzacja i pierwszosc Logarytm dyskretny | Szyfr frazowy | CRC32

PTAKI LATAJA KLUCZEM

CRC32 hex=0x927D2189

Podzielitem na mniejsze grupy: 24, 57, 67, 41, 21

Zaszyfrowalem warto$é crc
d = 149, n = 1147
Podpis cyfrowy: 890, 1091, 583, 617, 189

14

dec=2457674121



Wiadomo$é: PTAKI LATAJA KLUCZEM
Obliczona wartos¢ CRC: 2457674121
Klucz prywatny: d = 149, n = 1147,
Podpis cyfrowy: 890, 1091, 583, 617, 189

Potegowanie w grupie modulo 1

Podstawa: 24
Wyktadnik:

149
Modut:

1147

4P

4

4

Oblicz potege

24" mod 1147 = 890

6 Weryfikacja podpisu
Otrzymalem podpis: 1411 178 1615 269

klucz publiczny: n = 1147, e = 11
Wiadomos$é: HELLO NICE TO MEET YOU
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Odszyfrowalem postaé¢ dziesietng CRC: 11 79 57 64

Potegowanie w grupie modulo r

Podstawa: 1 =
Wyktadnik:

1411 -
Modut:

1147 =

Oblicz potege

17" mod 1147 =11

Zaszyfrowalem wiadomosc i otrzymatem CRC: 11 79 57 64

Menu
Réine | Faktoryzadaiplerwszos¢ | Logarytmdyskretny | Sayfrfrazowy | CRC32

HELLO NICE TO MEET YOU

CRC32 hex=0xB3FD34 dec=11795764

Obie wartosci CRC sa takie same w zwigzku z tym wiadomos$é zostala
pozytywnie zweryfikowana
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